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Introduzione

Il presente documento contiene l'elenco e descrizione delle attivita, sia di assistenza,
che progettazione e sviluppo, utili ai fini della realizzazione delle base dati unica del
personale che fungera poi da AA per i servizi regionali. La problematica principale da
affrontare e relativa alla struttura di caricamento del dato relativo alla struttura
organizzativa e al dipendente, comprensive di tutte le informazioni che da esso
derivano. Avendo, in altri contesti, gia consolidato la struttura dei dati relativamente al
“Personale” della Regione Basilicata, siamo ora in grado di concludere il processo di
reperimento del dato informativo relativo ai dipendenti partendo sempre dal dato
delocalizzato ma con la garanzia che quest’ultimo venga sempre aggiornato da

un’infrastruttura di servizio come quella che andremo a discutere nei paragrafi

successivi.

|

1.1 Scopo del Documento
Il presente documento viene redatto al fine di illustrare la soluzione progettuale e
tecnologica del DB Unico del Personale regionale che verra inglobato in un contesto pitt
generale d'inquadramento e cioe la mappatura di tali dati in una struttura che si
riconduce all'I[PA Nazionale e che garantira nel medio periodo la centralizzazione di

tutti i dati relativi agli enti, la loro struttura e il personale/servizi che essi espongono.

S
1.2 Definizioni ed Acronimi

Lista e descrizione delle definizioni e degli acronimi.

l Acronimo | Significato I

AA Attribute Authority

IMS Identity Management System
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1.3 Riferimenti

Documento d’integrazione degli applicativi nell'IMS.

Documento dell' IPA nazionale
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Stato dell’arte

Lo stato dell’arte relativamente alla problematica della centralita dei dati dei Fase 1
Attribute authority: un'unica struttura in cui convergono tutte le

informazioni che riguardano:
o Struttura organizzativa: Amministrazioni, Dipartimenti e
Uffici;
o Dipendenti: personale interno ed esterno;

o Account di rete e posta elettronica (dati che provengono da

altri sistemi;
o Servizi, Attivita etc;

Autorizzazioni di accesso alle applicazioni gestionali;
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Fase 1 Attribute Authority
In questa fase lo scopo e quello di rendere disponibile principalmente all'IMS i dati
aggiornati del DB del Personale, al fine di passare dati aggiornati alle applicazioni che,
registrate nell'IMS, hanno bisogno dei dati specifici dei dipendenti regionali al fine di

garantirne I'accesso e I'abilitazione.

Struttura dei dati

In questa fase e prevista una strutturazione dell’organigramma Regionale sulla base
delle specifiche definite nell’ IPA Nazionale, in modo da far convergere in un’unica
struttura i dati relativi ai Dipartimenti (AOO) agli Uffici (UO) e ai dipendenti che degli
uffici fanno parte a diverso ruolo. Lo schema di cui sotto schematizza la struttura logica

del DB Unico che si sta progettando:

Q. .g g Regione
Amministrazione Basilicata
AOO .
Presidenza
U O U;P;SIO Ufficio SI
Strato evo[uzione ’ Servizi ’ Attivita Personale ‘ Servizi ‘ Attivita Personale
Petrizzi Fiore Nardelli Fiore
Personale Nicoﬁ Domenica Vincenzo

Protocollo Delibere

‘ All SIHR

La struttura fisica dei dati dovra consentire la navigabilita e la ricerca delle

Autorizzazione/Accesso

informazioni sulla struttura organizzativa definita. Per questo motivo si modellera lo

schema su relazioni bidirezionali tra le diverse componenti, come gia descritto sopra.
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La struttura di questi dati sara definita sulla base della progettazione di uno schema
LDAP molto articolato che possa poi permettere al modello stesso di essere estendibile

e altamente configurabile.

Le credenziali utente potrebbero essere immagazzinate su un cluster openldap che
contiene solo dati che dipendono da altre fonti. In altre parole, la perdita del cluster
ldap rappresenta un downtime dei servizi di autenticazione ma e possibile rigenerare i
dati dalle fonti originarie come prima del disastro.

I dati dalle fonti autorizzative sono costantemente aggiornate tramite 1'invocazione dei
servizi web opportunamente predisposti. Il compito del programma di integrazione e
inserimento in ldap & correlare i dati della stessa persona per generare uno o pilt entry
ldap. La chiave di correlazione scelta ¢ il codice fiscale.

Esistono diversi tipi di entry Idap (differenziate dallo schema. Se un utente ha profili
multipli (dipendente che ha incarichi in diverse strutture o dipendente che fornisce
anche servizi esterni o fornitore esterno per piu strutture) ha comunque una sola entry
che contiene gli attributi provenienti dai vari incarichi.

I dipendenti hanno una username che non pud essere puramente numerica e che &
salvata nel db degli username/passwd che & proprio dell'IMS.

Per nessun motivo gli username vengono riassegnati ad utenti diversi in quanto viene
mantenuta una banca dati degli username gia utilizzati.

Oltre ai dati anagrafici e ai dati di accounting sono presenti i dati di rubrica (mail,
telefono, fax), il codice fiscale, la matricola e i dati dell'inquadramento (struttura di
appartenenza, inquadramento , stato di servizio etc).

Gli unici dati pubblici sono nome e cognome, telefono, fax, mail e struttura di

appartenenza.
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Perché OpenLDAP

LDAP (Lightweight Directory Access Protocol) e sostanzialmente un protocollo di
gestione e accesso a directory service. Un directory service (servizio di directory) e
utilizzato per associare nomi ad oggetti, dove ogni oggetto e caratterizzato da una serie
di attributi costituiti da una coppia nome insieme di valori. I directory service sono
ottimizzati per effettuare ricerche di oggetti, ricerche che possono avvenire in base al
nome dell'oggetto, ma anche per il valore di un dato attributo. In genere gli oggetti di
un directory service rappresentano un elemento dell'ambiente in cui viene utilizzato il
servizio, per esempio un utente, un computer, una stampante o una rete, ed ogni
oggetto conterra una serie di attributi che servono per descrivere cio che rappresenta
(per quello visto in precedenza un Identita nel nostro caso). Una directory & quindi un
insieme di oggetti, e un directory service ¢ un servizio che ha lo scopo di gestire gli
oggetti di una directory ed effettuare ricerche su di essi. LDAP e strutturato attraverso
uno schema costituito inoltre da attributi caratterizzanti il contenuto degli oggetti.
LDAP e un'ottima soluzione, ha notevoli vantaggi, ¢ sempre pit diffuso e sta

diventando ormai uno standard nella gestione centralizzata degli utenti.
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Web Amministrazione

La console di amministrazione deve dare la possibilita di poter amministrare ogni
livello dello schema riportato sopra e quindi amministrare i dati di:

* Amministrazione;

* AOQ, i Dipartimenti dell’ente;

* UO, gli uffici dell’ente collegati in modo bidirezionale con le AOQO;

* Il Personale, direttamente gestito dall’ufficio Risorse Umane, che
garantisce un collegamento bidirezionale con 1'ufficio che a sua volta &
collegato con il dipartimento (AOO);

* I servizi che sono strettamente collegati alla persona e in qualche modo
sono anche relativi alla posizione organizzativa attuale del Dipendente.
Questo si rende necessario perché I’abilitazione all’accesso dei gestionali
puo e deve variare in funzione del ruolo e piu in particolare della
posizione organizzativa che la persona occupa all’interno dell’ente, con
la possibilita da parte dell’amministratore di poter, all’abilitazione di un

utente ad un servizio, inviare una mail direttamente al GSA.

Interfacce WS

Le interfacce WS sono indispensabili per mettere gli applicativi esterni in grado di poter
operare sul DB Unico. In questa prima fase si prospetta un unico scenario d’interazione
che riguarda il sistema di gestione del Personale in uso presso 1'Ufficio Risorse umane
della Presidenza della Giunta, il quale e I'unico deputato alla manutenzione dei dati dei
dipendenti e delle variazioni nella struttura organizzativa. Questi servizi web,
considerando la loro cruciale importanza e sensibilita, saranno prodotti secondo le
specifiche tecniche previste dall’Ufficio SIRS e saranno soggette a rigide regole di
sicurezza sull’accesso. Le web operation che saranno rese disponibili in seno ad un
unico servizio web saranno le seguenti:

* dettaglioAmministrazione;
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modificaAmministrazione;
listaAOO;
dettaglioAOO;
inserisciAOQ;
modificaAOO;
eliminaAOOQO;
listaUffici;
dettaglioUfficio;
inserisciUfficio;
modificaUfficio;
eliminaUfficio;
inserisciDipendente;
modificaDipendente;

o Modifica da parte di SIGRU: modifica tutti i dati del dipendente
compresi i dati della posizione organizzativa e i dati del
dipendente stesso;

o Modifica da parte dei sistemi del CTR: dei dati relativi all’accesso
(accounting) ed email;

o Modifica da parte della carta Multiservizi: e cioé data di rilascio
della carta, data di scadenza e varie altre informazioni
aggiuntive;

cancellaDipendente;
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WS DB Unico

CRUD RICERCA

DIPENDENTI | DIPENDENT| | EVOLUZIONE

CRUD AOO CRUD UO

Modifiche IMS
La presenza di questo nuovo oggetto porteranno delle modifiche consistenti anche nella

gestione dell'IMS che sulla base di questa nuova struttura si vedra scorporato di una
buona fetta di informazioni che prima facevano parte del suo CORE, a beneficio di una
AA che contiene informazioni aggiornate e congrue con le modifiche e le lavorazioni
amministrative dell’ufficio del personale. La struttura dell'IMS che prima si prospettava
come un unico agglomerato di informazioni di profilazione e dati relativi alla sua
appartenenza all’organizzazione adesso sono scorporate ma vanno comunque a

costruire un tutt'uno organico.

Posizione

Organizzativa

Dipendente
Regionale -
n = -/ Collaboratore
esterno
Dati
Anagrafici
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Sicurezza dei dati e Privacy

La sicurezza del trattamento dei dati deve essere una caratteristica di un qualunque
sistema informativo, e a maggior ragione deve essere una priorita per questo
progetto, trattando dati personali di studenti e altre persone.

Ora verranno analizzati gli aspetti legislativi del trattamento dei dati e
successivamente gli aspetti discussi precedentemente.

La regolamentazione di tali questioni & principalmente alldata al decreto Legislativo

del 30 giugno 2003 n.196, argomento del paragrafo seguente.

Decreto legislativo 196/2003
Tale decreto,volto a regolamentare la sicurezza sui dati che possono essere presenti
in un sistema, definisce:

* trattamento: qualunque operazione o complesso di operazioni, effettuate anche
senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione,
I'organizzazione, la conservazione, la consultazione, l’elaborazione, Ia
modifica, la selezione, |’estrazione, il raffronto, 1'utilizzo, I'interconnessione, il
blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati,
anche se non registrati in una banca di dati;

* dato personale: qualunque informazione relativa a persona fisica, persona

giuridica, ente od associazione, identificati o identificabili, anche indirettamente,

mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di

identificazione personale;

* dati identificativi: i dati personali che permettono 'identificazione diretta del
l'interessato;

* dati sensibili: i dati personali idonei a rivelare

- l'origine razziale ed etnica

- le convinzioni religiose, filosofiche o di altro genere
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- le opinioni politiche
- l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere
religioso, filosofico, politico o sindacale
- lo stato di salute e la vita sessuale
* dati giudiziari: i dati personali idonei a rivelare provvedimenti in materia di
casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da
reato e dei relativi carichi pendenti, o la qualit’a di imputato o di indagato;
Ora, per quello che interessa a questo progetto, mettiamo in luce gli aspetti, e di
conseguenza gli articoli di tale decreto:
* Art. 11 (Modalita del trattamento e requisiti dei dati):
- I dati personali oggetto di trattamento sono:
(] trattati in modo lecito e secondo correttezza;
[ raccolti e registrati per scopi determinati, espliciti e legittimi, ed
utilizzati in altre operazioni del trattamento in termini compatibili con
tali scopi;
"] esatti e, se necessario, aggiornati
1 pertinenti, completi e non eccedenti rispetto alle finalita per le quali
sono raccolti o successivamente trattati
1 conservati in una forma che consenta l'identificazione dell’interessato
per un periodo di tempo non superiore a quello necessario agli scopi
per i quali essi sono stati raccolti o successivamente trattati
- I dati personali trattati in violazione della disciplina rilevante in materia
di trattamento dei dati personali non possono essere utilizzati.
* Art. 16 (Cessazione del trattamento): in caso di cessazione, per qualsiasi causa,
di un trattamento i dati sono:
- distrutti
- ceduti ad altro titolare, purche destinati ad un trattamento in termini com
patibili agli scopi per i quali i dati sono raccolti
- conservati per fini esclusivamente personali e non destinati ad una

comunicazione sistematica o alla diffusione

gooooooooogooooooooooooobboboooooobobbooooobobbggooooobbgooooobbooogoooooooogoooooooo

goog
Documenti di visione Fase 1 Attribute Authority - pag.13 /18



-]

I n T E 6 R #f

CONSORZIO INFORMATICO

gooooooooogooooooooooooobboboooooobobbooooobobbggooooobbgooooobbooogoooooooogoooooooo

min]

- conservati o ceduti ad altro titolare, per scopi storici, statistici o scientifici

* Art. 23 (Consenso):

- Il trattamento di dati personali da parte di privati o di enti pubblici
economici
- Il consenso pud riguardare l'intero trattamento ovvero una o piu

operazioni dello stesso

e Art. 31 (Obblighi di sicurezza): I dati personali oggetto di trattamento sono

custoditi e controllati, anche in relazione alle conoscenze acquisite in base al
progresso tecnico, alla natura dei dati e alle specifiche caratteristiche del
trattamento, in modo da ridurre al minimo, mediante 1'adozione di idonee e
preventive misure di sicurezza, i rischi di distruzione o perdita, anche
accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non
consentito o non conforme alle finalita della raccolta
Art. 34 (Trattamenti con strumenti elettronici): Il trattamento di dati personali
effettuato con strumenti elettronici € consentito solo se sono adottate le
seguenti misure minime:

- autenticazione informatica

- adozione di procedure di gestione delle credenziali di autenticazione

- utilizzo di un sistema di autorizzazione

- aggiornamento periodico dell’individuazione dell’ambito del trattamento

consentito ai singoli incaricati e addetti alla gestione o alla manutenzione

degli strumenti elettronici

- protezione degli strumenti elettronici e dei dati rispetto a trattamenti

illeciti di dati, ad accessi non consentiti e a determinati programmi

informatici

- adozione di procedure per la custodia di copie di sicurezza, il ripristino

della disponibilita dei dati e dei sistemi

- tenuta di un aggiornato documento programmatico sulla sicurezza

Ora caliamoci nei requisiti riguardanti il trattamento dei dati mediante strumenti

elettronici (allegato B dlgs. 196/2003):
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* Sistema di autenticazione informatica:
- II trattamento di dati personali con strumenti elettronici & consentito agli
incaricati dotati di credenziali di autenticazione che consentano il
superamento di una procedura di autenticazione relativa a uno specifico
trattamento o a un insieme di trattamenti
- Le credenziali di autenticazione consistono in un codice per
I'identificazione dell’incaricato associato a una parola chiave riservata
conosciuta solamente dal medesimo oppure in un dispositivo di
autenticazione in possesso e uso esclusivo dell'incaricato, eventualmente
associato a un codice identificativo o a una parola chiave, oppure in una
caratteristica biometrica dell'incaricato, eventualmente associata a un codice
identificativo o a una parola chiave
- Ad ogni incaricato sono assegnate o associate individualmente una o piut

credenziali per 'autenticazione

- Con le istruzioni impartite agli incaricati e prescritto di adottare le
necessarie cautele per assicurare la segretezza della componente riservata
della credenziale e la diligente custodia dei dispositivi in possesso ed uso
esclusivo dell’incaricato
- La parola chiave, quando e prevista dal sistema di autenticazione, e
composta da almeno otto caratteri oppure, nel caso in cui lo strumento
elettronico non lo permetta, da un numero di caratteri pari al massimo
consentito; essa non contiene riferimenti agevolmente riconducibili
all'incaricato ed e modificata da quest'ultimo al primo utilizzo e,
successivamente, almeno ogni sei mesi;
- Il codice per lidentificazione, laddove utilizzato, non puo essere
assegnato ad altri incaricati, neppure in tempi diversi
- Le credenziali di autenticazione non utilizzate da almeno sei mesi sono
disattivate, salvo quelle preventivamente autorizzate per soli scopi di
gestione tecnica

- Le credenziali sono disattivate anche in caso di perdita della qualita che
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consente all’incaricato I’accesso ai dati personali

- Sono impartite istruzioni agli incaricati per non lasciare incustodito e

accessibile lo strumento elettronico durante una sessione di trattamento

- Quando l'accesso ai dati e agli strumenti elettronici & consentito

esclusivamente mediante uso della componente riservata della credenziale

per l'autenticazione, sono impartite idonee e preventive disposizioni scritte
volte a individuare chiaramente le modalita con le quali il titolare puo

assicurare la disponibilita di dati o strumenti elettronici in caso di

prolungata assenza o impedimento dell’incaricato che renda indispensabile

e indifferibile intervenire per esclusive necessita di operative e di sicurezza

del sistema. In tal caso la custodia delle copie delle credenziali & organizzata

garantendo la relativa segretezza e individuando preventivamente per
iscritto i soggetti incaricati della loro custodia, i quali devono informare
tempestivamente l'incaricato dell’intervento effettuato.

* Sistema di autorizzazione:

- I profili di autorizzazione, per ciascun incaricato o per classi omogenee di
incaricati, sono individuati e configurati anteriormente all'inizio del
trattamento, in modo da limitare 1'accesso ai soli dati necessari per
effettuare le operazioni di trattamento

- Periodicamente, e comunque almeno annualmente, e verificata la

sussistenza delle condizioni per la conservazione dei profili di

autorizzazione

* Altre misure di sicurezza:

- I dati personali sono protetti contro il rischio di intrusione e dell’azione di
programmi mediante l'attivazione di idonei strumenti elettronici da
aggiornare con cadenza almeno semestrale

- Gli aggiornamenti periodici dei programmi per elaboratore volti a

prevenire la vulnerabilita di strumenti elettronici e a correggerne difetti sono

effettuati almeno annualmente

- Sono impartite istruzioni organizzative e tecniche che prevedono il
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salvataggio dei dati con frequenza almeno settimanale
* Documento programmatico sulla sicurezza:
- Entro il 31 marzo di ogni anno, il titolare di un trattamento di dati
sensibili o di dati giudiziari redige anche attraverso il responsabile, se
designato, un documento programmatico sulla sicurezza contenente idonee
informazioni riguardo:
11’elenco dei trattamenti di dati personali
[la distribuzione dei compiti e delle responsabilita nell’ambito delle
strutture preposte al trattamento dei dati
1 Tanalisi dei rischi che incombono sui dati
1le misure da adottare per garantire l'integrita e la disponibilita dei
dati, nonche la protezione delle aree e dei locali, rilevanti ai fini della
loro custodia e accessibilita
1la descrizione dei criteri e delle modalita per il ripristino della

disponibilita dei dati in seguito a distruzione o danneggiamento

Privacy

Quindi il progetto, e in particolare il loro passaggio dalle diverse fonti al database
unico, dovra attenersi alle direttive del decreto esposto nel paragrafo precedente.

Notiamo innanzitutto che i dati che vengono trattati non sono né sensibili né
giudiziari, quindi tutte le indicazioni nel caso di trattamento di queste categorie si

possono trascurare.

Entrando nel dettaglio:

e Dall'articolo 11 i dati personali oggetto di trattamento sono trattati come
indicato (in modo lecito e secondo correttezza, raccolti e registrati per scopi
determinati, esatti e aggiornati, pertinenti), da cui si deduce che I'aggiornamento dei
dati deve essere trattato in modo ottimale;

* Per l'articolo 16 i dati nel nostro progetto vengono conservati per fini

esclusivamente personali e non destinati ad una comunicazione sistematica;
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* Gia allo stato attuale tutte le misure minime elencate nell’articolo 34 sono
rispettate sia in termini di autenticazione per l'accesso ai dati sia in termini di
sicurezza dei dati dal punto di vista software (protezione da intrusioni esterne) sia
hardware;

* Per le direttive specifiche verifichiamo che:

- Il trattamento di dati personali & consentito solo a personale autorizzato

- Lo scopo di questo progetto e proprio quello di rendere ad ogni incaricato un ed
uno solo set di attributi validato per l'accesso ai servizi

- Le problematiche di lunghezza minima della password e difficolta della
password sono gia verificati allo stato attuale

- L’univocita delle credenziali (password e username ad esempio) sono una
caratteristica fondamentale del progetto

- Allo stato attuale non esiste alcuna procedura che permetta la disattivazione di
credenziali di autenticazione non utilizzate da almeno sei mesi, quindi questa

procedura automatica dovra essere implementata.

Possiamo percio verificare come il progetto rispetti nella sua interezza (semplificato

anche dal fatto di non trattare dati sensibili o giuridici) il decreto legge 196/2003.
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